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Partial Order Reduction

Théorie. Pour une classe de protocoles (action-deterministic):
» Techniques de Partial Order Reduction (model-checking)

» s'inspirant du Focusing (théorie de la preuve)

~+ Sémantique réduite ~» explore & exécutions redondantes
Pratique.

» Intégration dans Apte, DeepSec, Akiss, Spec
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Conditions suffisantes pour la
privacy
[H., Baelde, Delaune: Security & Privacy’16]



Exemple

enc((#7, X), kr) .
L4

17
= enc((X.Y) k) \testdec

Voiture #7 ¢ /
oiture .
. Voiture #7
Clé symétrique k7 Clé symétrique k7
Nonce X Nonce Y
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Exemple

=

Voiture #7
Clé symétrique k7
Nonce X
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enc((#7, X), kr)

enc((X,Y), kr)

\
[ 4

y)
h)

Authentification: v/
Intracabilité: ?
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Intracabilité

[ISO/IEC 15408] Assure que I'utilisateur peut utiliser le systéme plusieurs fois
sans que les autres puissent relier ces utilisations.

1 utilisateur

2 sessions

Id 1 [d11d2
~
7,
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Intracabilité
[ISO/IEC 15408] Assure que I'utilisateur peut utiliser le systéme plusieurs fois
sans que les autres puissent relier ces utilisations.

oo utilisateurs
00 sessions
[d51d41d31d2Id1 [d11d21d3I1d41d5

B BEBBRBR G BB o
I TEE R
T EE R
T E RS
T E RS
[ O NNe CHENC CRENG ONENG o]

l

new Id. Inew Sess. (P, |P_) ~"  !new Id. new Sess. (P |P_.)

y =

fausses attaques systématiques
avec l'état de l'art
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Contributions

Approche novatrice

» conditions suffisantes pour la privacy, dont propriété d’accessibilité
» chaque condition capture une classe d’attaques (modularité)

Théorie
» 2 conditions impliquant intragabilité et anonymat
» large classe de protocoles 2-parties

» chaque condition est fondamentalement plus simple (modularité)

Pratique
» les 2 conditions sont vérifiables automatiquement avec précision
» développement de l'outil UKano: vérification “push-button”

» nouvelles preuves & attaques sur des protocoles industriels e.g. e-passport
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Un exemple dans la 1ére classe d’attaques

&

enc((#?,X},kW) enc((#?,X),k7) ﬁ
L= >
Clé symétrique k7 enc((X,Y), k) test v/ /
Nonce X Clé symétrique k7

Nonce Y

enc((#7,X),kr) ﬁ
i 7y

y % Clé symétrique k
= — |test/ 4 B

3 comportement de € t.q. une conditionnelle révele la présence d’agents

n
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lere Condition

Tere classe d’'attaques

3 comportement de & t.q. une conditionnelle révele la présence d’agents

Idées pour concevoir une condition capturant ces attaques:
» Par convention: & n'interfére pas = test v/
» Problématique quand: & a interféré = test v//X selon I'agent

» Condition 1: test v/ <= & n’a pas interféré pour 'agent évaluant ce test

Condition 1

Fondamentalement plus simple: propriété d’accessibilité
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Un fix ?

=

Voiture #7
Clé symétrique k7
Nonce X
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enc(X, kr)

~

AN
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Un exemple dans la 2nde classe d’attaques

0 %
enc(0, k) ’

Key &
Rk, sess1]

-

.

7
enc(0, k') ’

- Key ¥

Rk, sesss]

-

Pour un comportement de I'$...

. Jrelation entre messages qui révéle la présence d’agents.
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2nde Condition

2nde classe d'attaques

3 comportement de & t.q. une relation entre messages révéle la présence
d’agents

Idées pour concevoir une condition capturant ces attaques:
» capturer relation entre messages non uniformes en les identités

» Condition 2: V exécution produisant des messages I,

M~  Ideal(M)

uniforme par définition

Condition 2

Fondamentalement plus simple: équivalence statique sur les messages
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Le résultat

Théoreme

Tout protocole dans la classe qui vérifie les deux conditions assure
intragabilité et anonymat.

Résumé de 'approche:

» modularité:
chaque condition capture 1 classe d'attaques, 1 aspect de la propritété
» simplification graduelle:

condition 2 peut se concentrer sur les exécutions satisfaisants condition 1
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Impact pratique

Outil UKano: modéle — encode les deux conditions — ProVerif — v/&/?

Protocoles RFID H c2 a Intra. [*] H c2 a Intra.
Feldhofer v/ prouvé DAA sign v/ /  prouvé
Hash-Lock v/ prouvé DAA join v/ prouvé
LAK (stateless) - X & abcdh (irma) v/ prouvé
Fixed LAK v/ prouvé

E-passeport c2 a Intra.

BAC v/ prouvé

BAC/PA/AA v/ / prouvé

PACE (dec faillible) - X

PACE (test manquant) - X &

PACE R

PACE avec tags v/  prouvé

» Nouvelles preuves et détection de nouvelles attaques grace a UKano
» Impossible auparavant: fausses attaques systématiques sauf pour [*]
» Les conditions sont assez précises en pratique

17
Lucca Hirschi Automated Verification of Privacy in Security Protocols /20



Conclusion
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Future Work
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Future Work
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Future Work

» Eliminer 'hypothése » Etendre la classe: +états & >2 parties
d'action-déterminisme > Vérification de Cond2 via reachability:
» POR pour la recherche en arriére Untrac. & Ano. +— reachability pure

Techniques POR

Privacy par sous-conditions

Vérification de =~ dans
le modéle symbolique

Vérification de privacy
en pratique

Profiter du model-checking Exploiter dans d’autres contextes
& en déduire des guidelines

Prét a guider I'analyse/design/standardisation ?
(i) Modélisation, (i) Précision, (iii) Passage a I'échelle
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ler Axe : Compréhension formelle de la privacy

Besoin de privacy Hoddlsation,  Dgf. formelle dans le modéle symbolique
Exigence, e.g. ISO, loi

“Pas tracable” d. !Sess.(P\Pﬁ) ~ !Id.Sess.(P|Pﬁ)
Modélisations
ISO 15048 _ !ld. !Sess. P, )|'P_ ~ (!ld.Sess. P, )|! P,
existantes ( ess )‘ -= ( ess )‘ =
3GPP TS 33.849 d. !Sess.(P\Pm) R, !Id.Sess.(P|Pm)

~+ +15 modélisations capturant des garanties +/— fortes
~» comparaison?, choix?, &7

Objectifs:
» Hiérarchisation formelle des modélisations mathématiques en général et
pour des classes réalistes de protocoles (pertinence pratique des )

» Définitions formelles des nouveaux modeéles d’'attaquants + vérification:
compromission d’agents, post/pre-compromission, attaquant quantique.
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2éme Axe : Approche hybride pour la privacy

» Modularité: 1 condition capture 1 classe d'attaques, 1 aspect de la propritété
» Simplification graduelle: condition,, peut supposer condition; <y

» Avantages: + précisions & efficacité, modulaire, explicatif

Objectifs:

» Utiliser ce nouvel outil pour résoudre les nombreux problémes de I'état de l'art:

» E-voting: avec coercion, comptage, revote, etc. (état de I'art trés limité)
> Protocoles d’auth.: nombreuses limitations, ex. 5G (+2 parties, stateful)

» Unifier ces idées pour proposer un outil de vérification générique pour la privacy

Résultats préliminaires: 2 instantiations spécifiques

» Intracabilité/anonymat: 2-parties & stateless

> Secret du vote: classe restrictive de protocoles e-voting
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3éme Axe : Profiter des avancées en Model-Checking

Exemple: Anonymat pour Private Authentication: (avec Apte)
1 session +— 1 seconde, 2 sessions — 1 heure, 3 sessions — >2 jours.
Model-Checking: Vérification de privacy:
» POR statique/dynamique ~~y | » &+ attaquant
» réduction de symétries, etc. » sémantique symbolique
Objectifs:

Importer les avancées en model-checking a la sécurité:

» POR dynamique > |déalement via un

» POR statique pour recherche en arriere transfert direct sur
» CounterExample-Guided Abstraction un encodage de ~
Refinement

Résultats préliminaires: Partial Order Reduction extrémement efficace (speedup 10°)
mais ad-hoc et pour une classe restrictive de protocoles (CONCUR™5, LMCS, POST"14)
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