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Décompositions atomiques discretes
reconstructibles (ondelettes)
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Analyse 1-D scalaire
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Vers le 2-D scalaire

-

Discontinuités 2-D

d'ay dle, d'
Ondelettes meilleures que Fourier mais

eDétectent les singularités pas la structure contour
eDirections privilégiées

Par echelle eTrois plans d’'ondelettes par échelle
(f:'{ﬂ_i # [g) avec lg la longueur du contour




Version non séparable

Dilatation en quinconce 1 1 Ky
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Une transformee complexe

Solution de Kingsbury et al. : calcul par arbre dual

2 bancs de filtres a reconstruction parfaite (et conditions «classiques »)

ho(n) |~(12)—
hg(n) 4@—|:
ho(n) 4@—[ hy(n) =2
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Paire de Hilbert
Contrainte : les filtres doivent étre définis afin

qu'ils vérifient tb(t) = ’qf)h(f) —+ j"qf)g (15)

Informations : Module et Angle
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Premiéere Echelle

@ Bremiere Echelle

Signal de test x(n) = & (n—60)
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Signal de test x(n) = §(n—-64)
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( DT 2D : analyse orientee

P(z,y) = iﬁh(ﬂ:)%(y) tbg(ﬂ?)%(y)Jrj[%(fﬂ)%(y)+¢h( )%(y)}

Partle réelle Partie imaginaire

Enveloppe
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2-D : une réponse géomeétrique par bases fixes

Transformée géomeétrique a fonctions d’analyse fixes

r(a,b,0) = /ﬂ;g t,-,rﬂ:b{)() s (x)dx

Fonction « adaptée »

m) Ridgelet, Curvelet

2-D : une réponse géomeétrique par bases adaptatives

Transformées adaptatives

Bandelettes
et extensions

[Lepennec 02, Peyre05]

NI — ce )




De nombreuses XLET
Impact dans le domaine du

tatouage / steganalyse ?
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Introduction : tatouage

Insérer une empreinte binaire dans une image

W bit'!'
O bit'o'

Droits d’auteurs
Authentification A
Indexation mark M

s
e Applications : g - .E
key K -

e Attaques :
1. Bienveillantes (issues du traitement d’image : compression, filtrages,
attagues géométriques ...)
2. Malveillantes

Compromis entre invisibilité, robustesse et sécurité T

l fonction de I'application

probleme: évaluation de la dégradation d’une image
Xliim | ce )




Tatouage et ondelettes

Utiliser une stratégie spatiale : la notion de contexte
locale

Choisir une/des bandes de fréquence : la robustesse a
certaines attaques, le contréle de l'invisibilité
Construction d’une représentation hiérarchisée
Invariance (?)

Offre une modélisation assez solide (Gaussienne

généralisée), un lien avec le SVH
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Quelques coefficients d’ondelettes

orcnrer [
Insertion x; = (330)@ 1 p‘(SUO)i"wi =
\ }

Attaque Yy = A(;p) !

Variante

4 . Définition du seuil en
Detection fonction de la probabilite

de fausse alarme

Cly,w) >T
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Modification des coefficients par étalement
de spectre

Vecteur correspondant a la porteuse
NC_]-

Sites d’insertion

\ |
Yi =Xj + Z S(mj(z):xj)uz' Définition de la

=0 stratégie de modulation

/

Détection par corrélation  Sécurité, contrdle de I'invisibilité

Dimension Ondelette ?

Choix des sites sur les différentes bandes avec
un compromis entre robustesse et invisibilité

—

@k Optimal Transport for Secure Spread-Spectrum
Watermarking of Still Images. Benjamin Mathon, NN >
Francois Cayre, Patrick Bas, Benoit Macq




Modification des coefficients apres
groupement en arbre/en bloc

Idée : grouper les coefficients d’'ondelettes et paramétrer la
différence entre deux blocs/arbres

e |dentification de deux arbres pour 1 bit message

e Quantification jusqu’a un certain niveau de plans
de bits de I'un des deux arbres (selon la valeur du
bit message)

Une certaine robustesse aux

o 22 b =Litae o 1l transformations géometriques
e 2 — Dimension Ondelette ?
) Construction hiérarchique ?
M Nombre d’échelles de décomposition

. ‘L!NES L ETCUHV: RCHE
Wavelet Tree Quantization for Copyright Protection Watermarking @ @ @
Shih-Hao Wang and Yuan-Pei Lin




QIM dans |’espace ondelette

Ensemble de coefficients d’'ondelettes

/
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Adaptation de QIM

L’algorithme de Kundur = Décomposition en ondelettes

Lignes o Colonnes
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Image originale Décomposition en ondelettes a la 1°° échelle
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QIM dans U'espace ondelette

C,(m,n)
1. tn(cl >C2>C3)=(f1 >f2 >f3)
g 2 A= Bl
2Q-1
Q : force du tatouage
Cs(m.n)

Valeur de f, initiale

fl L
1 1 1 1
Intégration d’un bit de valeur *1° ! ‘ ! ‘ ! ‘ ! ‘
¢ ? f
TAN marquée
fl -
Intégration d*un bit de valeur *-1° : ‘ : ‘ \ ‘ | ‘
1 1 1 |
—
AN £
marquée
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Problematique de la couleur

B

Tatouage des
3
composantes
R,G,B

Image =
originale }&Ze\

Tatouage R — Tatouage G Tatouage B
Invisibilité Visibilité
& &
Faible robustesse Robustess

e
>
BLEU ROUGE VEaT. .>




Une méethode Ad hoc

Error correcting codes for robust color wavelet

= Décom pOSiti On en Onde I Ettes watermarking, Wadood Abdul, Philippe Carré and

Philippe Gaborit

Fed component  Green component  Blue component
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- Définition d’une notion de vecteurs couleur

- Tatouage par modification vectorielle des coefficients

lighe médiane de
Fep(®7) et Roplxy) s M(zy)=1

- Reconstruction

cas 2

E(xy)
st Mz y)=0 PM(KY)

cas 1

posthon possible
de By 27)

E(zy)
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de B, l3)

Faizy)
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Invisibilite

Image originale Image tatouée

INSTITU
DE RECH




Robustesse

—— MEAEITIm

—f— moVente

—B— miturmum

seull de décision T=07

v

- Compression JPEG
- Ajout de bruit
- Filtrage médian

coefficient de corrélation
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rapport signal sur brutt {dB)




Utilisation des caracteristiques de ’espace
ondelettes

1) Controle de la dégradation

Préciser la force de marquage maximum suivant la dégradation
de I'image

Principe: deux couleurs C1 et C2 sont identiques, si dans L*a*b*:

AE(C1,Cy)=[(Ley-Lep)? + (acimacy)? + (bey-bey)? 12 < 3;

2) Ajout d’invariance

Utilisation de la transformée en ondelettes non-décimée et
code par répétition

\ ceed




Invisibilite optimisee
segmentation texture et

Analyse de la qualite des images tatouées . = ion (CIEDE2000, par

valeur moyenne)

Image tatouée Image tatouée

Forces de marquage Segmentation et
constante rétroaction

Robustesse augmentée @ @ .>



Insertion d’autres élements : codes

Outer ECC

Inner ECC

W bit'!
B 0 bit'o

signature :.

mark M

g_>

» Code par répétition : erreur aléatoire
« Hamming et BCH : erreur aléatoire
* List decoding avec Reed-Solomon : erreur par plage

| ceed




BER

BER

1

09
0.8
0.7
086
05
04
0.3
02
0.1
0

Attaques vs codes vs ondelettes
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quality of JPEG compression
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D’autres decompositions ?

A Blind Watermarking Scheme Using New

O n d e | ettes n O n 'Sé parab I eS Nontensor Product Wavelet Filter Banks Xinge

You, Liang Du, Yiu-ming Cheung,Qiuhui Chen

« Tatouage par une approche par blocs
« Dynamique supérieure des coefficients aux premieres échelles

TranSformee entlere Reversible Image Watermarking Based on
) . Integer-to-Integer Wavelet Transform, Jun
« Tatouage réversible Tian

PROTECTION OF WAVELET-BASED WATERMARKING

Paramétrage des filtres par clef SYSTEMS USING FILTER PARAMETRIZATION, Werner Dietl,

Peter Meerwald, Andreas Uhl

Imperceptible and Robust Blind Video Watermarking
Using Chrominance Embedding: A Set of Approaches

Utl I Isatlon de Ia. tranSform ée CWT in the DT CWT Domain Md. Asikuzzaman, Md.

Jahangir Alam, Andrew J. Lambert, Mark Richard
Pickering,

* Insertion de la « transformée » de la marque
« Utilisation d’'une échelle assez grossiére mais en U de YUV (Vidéo)

\ ceed




D’autres decompositions ?

Robust Image Watermarking

Ondelettes M-bandes e v
= " = = = = = = Decomposition, Ning B| Qiyu

. Taftoua}ge par une approche par blocs EEZREREE Vo e 2

« Sélection des bandes « moyennes » gEifsmcem

 Utilisation de la décomposition EMD (comportement moyen)

Décomposition Contourlet

« Représentation proche du
systeme visuel humain

« Approche (insertion) comme
DWT

Intégration de masque psychovisuel, de référentiel (par
ex angulaire), de choix d‘échelle, de définition des
blocs ....

| ceed




Bilan pour le tatouage
* Ondelettes offrent un environnement
optimisant des approches « spatiales »

 Possibilité de combiner différents éléments
(code, modele SVH, ...)

« Peu de travaux cherchant des invariances

* La reconstruction numerique peut étre une
attaque

« Les attagues géomeétriques « restent » une
difficulte

INSTITUT
| DE RECHERCHE
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Ondelette : marqueur
pour la Stega-analyse




Stéeganalyse : quelques elements

« « Targeted » Stéganalyse : Analyse d’un stégo-
systeme particulier

* « Blind » Steganalyse : Détection d’'un message créé
par un stégo-syteme arbitraire et inconnu

Une majorité des stéganalyseurs reposant sur de
I'apprentissage machine sont considerés « Blind »

\ 4

Dépendent de I'ensemble d’apprentissage : universel

Schéma classique de stéganalysise en image
1. Calcul des caracteres (Rich Models)
2. Apprentissage

® Rich Models+Ensemble Classifier
‘ (XX >




( Stéga-analyse : Etat de [’art

|Steganalysls wit
machine learning

Classification

One Step

/ -’ "
’ Pixels

Steganalysis wit
deep learnin

M. Chaumont (Poitiers 2018)

Dépendance a la base d’apprentissage, algorithme stégo

\ ceed




‘ Les ondelettes en stéganalyse

* Faible présence dans la littérature

e Utilisation de la représentation « classique »

* Création de « Features » pour valider |la
présence d’'un message

Point de départ : insuffisance de la représentation
spatiale ou frequentielle

Y s




Strategie Classique : modeélisation des coefficients

Local angular harmonic Inter-échelle : log-
decomposition (Simoncelli) : p- erreur de la
dérivé orientée et notion de modélisation linéaire
phase relative Vi)l = Ve~ Ly)l+ualV (a +1,y)

+ ws|Vi (z,y — )| + wa| V(2,9 + 1)
ota 92G 92G + W5|‘/%r($/2,y/2)| + w6|D:(~T: y)|
R LN e ey b wlDp (e/2,9/2)] + wslVE(e,)
+ w9|‘/;;b($;y)|: '
spi(zy) = VI]AG (2, )| AP (z, y)] B . .
N X exp(idit (), p = log(v) 1 log(|Qu))
Coefficients de la DWT i

Modélisation : moment d’'ordre n (mean, variance, skewness, kurtosis ... )

(0. @]

Steganalysis Using Higher-Order Image Statistics

n n

m,, = EX" = / p(ﬂ?)ﬂf dx. Siwei Lyu, and Hany Farid
— 00

Classifieur (SVM)
‘ L X .)




Strategie Classique : modélisation des coefficients

Blind Statistical Steganalysis of Additive Steganography Using

Est| m a‘“ on d us | g N al Stég 0] Wavelet Higher Order Statistics Taras Holotyak, Jessica Fridrich,

Sviatoslav Voloshynovskiy

» « Débruitage » dans le domaine des ondelettes pour estimer le
signhal Cover

* Modéelisation du signal Stégo par le calcul de la distribution des
coefficients de la premiere eéechelle du signal de difféerence
(utilisation des moments)

« Classification par « Fisher Linear Discrimination »

'qH T - . . ff . | ) d
Modeélisation « directe » des coefficients de la  ; Saiticaivoments of
décomposition en ondelettes wavelet Charasterisic

Moment de la fonction caractéristique de la premiere échelle

! s




Bilan Ondelettes

« Modélisation des coefficients du bruit (Signal Stego)

* Modélisation de I'erreur de prédiction

« Moments empirigue de la PDF (estimés a partir des
coefficients ) ou de la fonction caractéristique (estimée a partir

de I'histogramme) .
mmmm)  Classifieur

Bll an Optimized Feature Extraction for Learning-Based i, [ D,
Image Steganalysis Ying Wang, Pierre Moulin
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Wavestega : un projet
Multidisciplinaire

e Signal, Représentations de type ondelettes,
e Stéga-analyse,

e Analyse Multifractale,

e Tests statistique,

e Deéveloppement numerigue.

Projet Imagin

niversite de Poitiers

” 5 %
P. Carré F. Enikeeva M. Clausel L. Navarro

\ )




proposition : creation d’une
signature et d’un test associé

£

L'insertion de ce message va venir perturber |a structure
de I'image

Mesure : spectre multifractal

: T
J\fﬂﬁm mﬂ% ) |

Sans apprentissage




( Mesure : regularite locale

@ Exposant de Hdlder de la fonction X en ty (cas ou la fonction
est nulle part différentiable)

hx(to) = sup{a > 0: |X(t) — X(to)| < C|t — to]*}.

hx(to) des informations significatives sur le comportement local de
X autour de ty : plus il est faible plus le “"comportement” de la
fonction X est irrégulier.

\ ceed




Le spectre multifractale

o Utilisation des ensembles iso-Holder Ex(h) = {t, hx(t) = h}
afin de décrire la diversité des comportements locaux de X.

@ Spectre multifractal, associe a h € (0,1), la “taille” des
ensembles de points (au sens de la dimension de Hausdorff)
d'exposant de Holder h

Dx : h— dme(EX(h))

Le spectre multifractal : la distribution géométrique des
singularités de X.

0




Estimation numerique du spectre
des singularites

Comportement en loi de puissance en fonction de |I'échelle
analysée Sx(a, q) := nia > | Tx(a, k)|9 = Cq4 = (a)C(,ﬂ) avec
k

Tx(a, k) coefficients multirésolution, Fonction d'echelle

le spectre multifractal vérifie la relation (spectre de Legendre)

Dx(h) = inf {gh —((q) + d}
qeR ~  §
Holder d=1,2
avec ((q) une mesure globale appelée fonction d’'échelle.

Spectre multifractal calculé a partir de la fonction d’échelle

\ ceed




Ondelette et Multifractale

Les ondelettes : un outil pour |'étude multifractale.

o Etude locale : régularité locale (H6lder) connectée aux
coefficients d'ondelettes,

o Régularité liée a la structure inter-échelle du signal
(caractérisée par la décroissance des coefficients d'ondelettes
travers les échelles).

= Une généralisation de l'outil : les Wavelet Leaders

@ Lien connu entre Wavelet Leaders et exposant de Hélder.
@ Quelques références :

o S. Jaffard, B. Lashermes, and P. Abry. Wavelet leaders in
multifractal analysis. In Wavelet Analysis and Applications,
Birkhkauser Verlag, 2006.

e H. Wendt, S. G. Roux, S. Jaffard, and P. Abry. Wavelet leaders
and bootstrap for multifractal Analysis of images. Signal
Process., June 2009

[« 1



Wavelet Leader

On note Lx(j; k) les wavelet leaders associés au signal X a
I'échelle d'observation j et a la position k :

Lx(j; k) = /
x(K) = max Jex(X)




Estimation du spectre

En pratique : calcul de la courbe paramétrée (h(q), Dx(q)).

Point de départ

@ Fonction d'échelle et Wavelet Leader .,
Fonction d’échelle

1 o oA
5xU,q) = — D L%( k)~ Cqx (2)0 1)
) k=1

@ Rappel : spectre multifractal calculé a partir de la fonction
d’'échelle

Dx(h) = min{qh — ¢*(q) + d}

\ ceed




Estimation du spectre

@ On estime

. g: Lq(j: k) |0g2 LU: k)
h(q) = _Z Wj— o |
=N kzzjl L (J, k)

avec w; coefficients de régression linéaire (de la dérivé de la fonction d’échelle vs I'échelle).

@ on estime

nj nj
J2 Z Lq(ja k) Iog2 Lq(ja k) _ Lq(ja k) Iog2 E Lq(ja k)
k=1 k=1
Dx(q) = d+) _w; . +logs ()
= > L9(j, k)
k=1

avec w; coefficients de régression linéaire (de I'expression de D(q) vs I'échelle).

= On obtient la courbe paramétrique (h(q), Dx(q))
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Exemple de spectre

Le fBm (Fractional Brownian motion) X(t) := Wy(t), avec H le
paramétre d'autosimilarité, t € R™ est un processus monofractal :
Vt € RT (Un spectre qui doit se réduire a 1 point).

a(t)= H = dx(h) = ou(h).

-0.2 -

08

.04 -
0.6 -

-0.6 - B 04 r

0.2

-0.8

o+

-0.2 -

42 L L L 0.4 L L L L L L
0 0.5 1 1.5 2 -0.2 0 0.2 0.4 0.6 0.8 1 1.2

a %«10* b

Figure — La réalisation d'un fBm Wy(t), H = 0.8 et le spectre
multifractal de fBm Wy(t) pour H=10.1,...,0.8.



Exemple de perturbation

@ Donnée : le fBm Wy(t), H=1/2
@ Modification par un algorithme de stéganographie LSB

o Contexte : 2 LSB sur 8 bits avec un taux d’insertion p € (0, 1)

Irrégulier Régulier

2+ Original : it - -
.
rEs, = o -
1ty ™ RS — — nzaz
200 | ; iy sy~
N
] o ] - - adE0% m
] i e T
I N oA ~
L Y = = (LE02EE
.
~ - ~
- - ™ -
Y \ h -
Ay . -
b

[] I

s i

4 N
L]

50
g LS
1 . . \ . . . . . fo h
0 2000 4000 000 8000 10000 12000 14000 16000  1B0OO J',' "
0zp
[
f I
[
300 - . - - - h
n
| Stego .
02
0.2

Le spectre du fBm W 5(t)
stéganographié pour différentes
valeurs de p, la courbe bleue est
le spectre original (p = 0)

Insertion invisible d'un message p = 0.4

10000 12000 14000 18000 18000

0 2000 4000 6000 8000



Donnee reelle

@ Donnée : une ligne extraite d'une image :

o
500 1000 1500 2000 2500 3000 3500 0 500 1000 1500 2000 2500 3000 3500 4000
(a) (®)

o Contexte : 2 LSB sur 8 bits avec un taux d'insertion p € (0,1)

12

— 0f]

- - 0.14541
= = 030519
- = 044128

= = 059854

- = 0.74924

. 1 L 1 L 1 1 L
02 03 0.4 05 06 07 [1X:] 09 1 1.1 12

X' Figure — Le spectre de la ligne d'image pour différentes valeurs de p. La
courbe bleue est le spectre original



@ Enregistrement d'une note sur le dynamique de 8 bits.
o Contexte : 2 LSB sur 8 bits avec un taux d'insertion p € (0,1)

Multifractal spectrum along the time

Time (s)



Prise de decision

@ Conjecture : insertion d'un message change la régularité d'une
iImage dans les espaces L9 et donc sa fonction
d'échelle/spectre multifractal

@ Test d'hypotheéses sur la fonction d'échelle :

Ho : Vg, ((q) > Co(q) contre Hj :Vq, ((q) < ¢o(q)

ou (p(q) est la fonction d'échelle de I'image vierge.

o Etape préliminaire : étre capable 3 g fixé de faire un test de
régularité de I'image dans L9

\ ceed




