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Sécurité au LAAS — et langages

» Fuzzer pour applications web

> IDS embarqué pour I'automobile — thése de Ivan Studnia

» Etude formelle des injections

» Obfuscation de protocoles de communication — thése de Julien Duchene



Etude formelle des injections



Rappel sur les injections SQL

Coté utilisateur o= sl Coté serveur Base de données
P £
I’ ‘\
x }- ? __user
~—p mcludedohp; —p | gn : pass
- 8 v
Iogtin @ $r = db_quely("select * from user where " john ¢ 12gh3
pass? S "login = '$login' and pass='$pass"'); . E
~F~w__ | if (db_fetch_row($r)) A vincent | uutlp
“~p~include('connected.php'); ’,'
else™~~~a___ L’
include(‘error.php'y---"
7>
Saisies utilisateur Requétes du serveur a la base de données Résultats
random ; 123 select * from user where login = 'random' and pass='123' error
john ; 12gh3 select * from user where login = 'john' and pass='12gh3' connected
yes ; x'or'1'='"1 select * from user where login = 'yes' and pass='x' or '1'='1" connected!!!

Le client choisit les données qu’il envoit de maniére 3 ce que la sémantique de la requéte envoyée
au serveur de base de données soit changée



Stratégies pour la découverte des injections

Stratégie boite blanche Stratégie boite noire



Problématique et approches

Le développeur ou I'expert en sécurité souhaite...
> savoir si le langage qu’il manipule est “vulnérable” aux injections
» savoir si la requéte qu'il construit est “vulnérable” aux injections
» disposer d'un outil de test des injections efficace

Approches disponibles dans la littérature

» Détection de fautes dans les logiciels
ex. : grammaires [Rud07], algorithmes génétiques [GHGT' 08]

» Détection des vulnérabilités liées aux injections
ex. : aléatoire [MZR], injection sheet cheat

» Détection des attaques par injections
ex. : grammaires [KT08]

= Quid de la détection des vulnérabilités basées sur les grammaires 7



Rappel sur la théorie des langages

T3 : grm. réguliére
I

P

IN

pN
JIN
PN
&l
&p

L2 nnnn
R A A

S =* Lp,l&p

(Ip] | [Ip](.[Ip])" &[lp]

G =(T,N,R,S) = langage = phrases

T2 : grm. algébrique T1: grm. contextuelle
S — € S — €
S - ES S — abc
E —- L S — aTBc
E —- A T — abC
L — (9) T — aTBC
A — token (B — BC
bB — bb
S =* (if Cc — cc
(equal
root-pwd S =* aaabbbccc
"rpwd")
(set-auth Langage a"b"c"
1)
(error

"bad pwd"))



Rappel sur la théorie des langages
Type | Nom |

Forme des rgles

TO Grammaire générale aucune restriction

T1 Grammaire monotone a — f avec |af < |B]

T1 Grammaire contextuelle aAB — ayBavec Ac Net|y| >0
T2 Grammaire algébrique A— BavecAeN

T3 Grammaire réguliére A—pBBavec Ae N, BEN,BeT*

Classification de Chomsky [Cho56]

Opération TO | T1 | T2 T3
L(G?) N L(G?) VX

v
£(G2) N L(GP) vl vlv
L(GIHNL(GP) x| v]v
homomorphisme v X v 4
homomorphisme sans effacement | v/ v v v

Propriétés de cléture [HU69] (G;, G? et GP sont des grammaires de type i)

Probléme | TO | T1 T2 | T3 |
L(G)=07? I I D| D
L(GNL(GPH) =07 I I I D
Pour a € T*,a € L(G;) ? I D D D

Problémes décidables [Lan64] (D : probléme décidable ; I : probléme indécidable)



Formalisation des injections

Définition (Point d’injection)

Un point d'injection est un token dont la valeur est renseignée par I'utilisateur

Définition (Injections sur un langage)

Etant donné un langage £ et un point d'injection x, on définit les injections de L en x, noté
Ix(L£), comme étant le langage définit par (L) ={w |Ipe T*,se€ T  t.q. pxse€ LApws € L}
Définition (Injections sur une phrase d'un langage)

Etant donné un langage £, une phrase pxs et un point d'injection x, on définit les injections de L
en x pour la phrase (p, x,s), noté I£(L, p,s), comme étant le langage définit par
2(L,p,s)={w|pxs € LApws e L}

Définition (Langage vulnérable)

Un langage L est vulnérable vis-a-vis d’un point d'injection x si 3w € (L) t.q. |w| >1



Injections sur un langage régulier

> Soient £ un langage régulier et $ ¢ T une nouvelle lettre
» Homomorphisme h { h(a)

» Homomorphisme g { g (x)
8x(a)

Peut-on construire une grammaire des injections

h(L) n (T"$T"$T)

pour un langage régulier 7 oui !

ax$d$
a$x$d
a$xd$
ax$$d
$axsd
$axd$
$a$xd
a$$xd

abc$ds$
ab$csd
ab$cd$
abc$$d
a$hcsd
a$bcd$
a$bs$cd
ab$$cd

{a,%a,a%,%a%} VaeT

= $T7T*%
(@ = {at Vae(T—{x})
gx(£) n (T'$T'$T)

$abcs$d a$asd asac$d a$bm$d a$dasd a$mcsd a$xms$d
$abcd$ L as$hsd a$adsd as$bxsd as$dbsd a$mds$d a$xxsd
$abs$cd ascsd asam$d a$casd as$dcsd a$smmsd
$a$bcd axd a$dsd a$ax$d as$cb$d a$dd$d a$mxs$d
as$bed abcd asms$d asbasd asccsd asdmsd a$xasd
$m$ m as$x$d asbbsd a$cdsd as$dx$d a$xbsd

asaasd as$bcsd ascms$d asmasd a$xcsd

a$ab$d a$bd$d ag$cx$d a$mbs$d a$xdsd

N

h(L) N gx(L) n (T $T$T) — (T'$) \ h(L) n gx(L) n (T'$T$T) / ($T")

a$xsd
asbcsd

X
bc




Injections sur un langage régulier

Peut-on construire une grammaire des injections
pour un langage régulier 7 oui !

> Soient £ un langage régulier et $ ¢ T une nouvelle lettre

» Homomorphisme h { h(a) = {a,$a,a$,9a8} Vaec T
» Homomorphisme g, { a(x) = $T7*$%
g«(a) = {a} Vae(T—{x})

l,p,M&p ‘ l,p, &M
1 1 I,p,M&p est une phrase vulnérable : [Ip](,[Ip])*

p p
lL,p

I,p,I&M est une phrase non vulnérable



Injections sur un langage algébrique

Etant donné un langage algébrique et un point d’injection sur ce langage, peut-on construire une
grammaire algébrique qui engendre les injections associées 7 non !

» L'opération d'injection ne préserve pas |'algébricité des langages

n n n
» Exemple avec a®" b c*"w

o v Toovox S - d v a boc
Tl Bl 52 — a 52 m
Tn — a T, a 52 o b 52 n
T1 — b T1 b 52 o ¢ 52 o
S — 51 T1 — C T1 C 52 5 m 52 2 2
S — 52 T1 — m Tl m S o on S b b
T1 — n T1 n 52 2
h — o S ¢ ¢
T1 — O T1 o S
» — vV 52 w
Tl — Vv T1 v S 5w S v
Tl — W T1 w 2 2



Injections sur un langage algébrique

Pire ! Quelque soit le langage de type 0, il existe un langage algébrique et un point d’injection
pour lesquels le langage des injections correspond au langage de type 0
(= caractérisation des langages de type 0)

> Intuition : “les langages algébriques ne sont pas clos avec I'opération de quotient par d’autres
langages algébriques”
» Démonstration générale = basée sur les travaux de [LT90]

Every recursively enumerable language £ C ¥* can be expressed in the form
L={ha)\g(a)|]aeRT}NL*
R is an e-free regular set, h is a nonerasing homomorphism, and g is an homomorphism 3-limited on R

Comment montrer qu'un langage n’est pas vulnérable 7



Injections sur une phrase d'un langage algébrique

Peut-on calculer la grammaire des injections associée d une phrase donnée d'un langage
algébrique 7 oui !

» Rappel : L(L)={w |Ipe T*se€ T tq. pxse€ LApws € L}
» Langage contenant une seule phrase issue d'un langage algébrique — langage régulier

> Les langages algébriques sont clos avec I'opération de quotient par un langage régulier



Injections sur une phrase d'un langage algébrique

E'3 — (5)
S o e X'10 - S'3E0 E3 = ()
S - ES X'10 — E'181 E’'3 — token
E — L X'10 — ES E'3s - ES
E — A X'10 — (S) ST —- ESN
L > () X10 = () S1 o (S
A — token i:ig : token 51 = |
/ /!
S = (i X1 - E73) $3 = X1)
> (equal X'l — ) S =+ ES
> > root-pwd X1 — E1S S = (9)
> W) E0 — EE0 S = ()
> (set-auth E'0 — (51 S — token
1>lzl) E'l — E3) E — (95)
> (error E'l — ) E = ()
" n
> v "bad pwd")) E — token



Injections sur une phrase d'un langage algébrique

S =* (if
S e > (equal
S & ES > > root-pwd
E — L > D> "abc")
E — A > (print
L = (5) > > (get-pwd
A — token > "root"))
> (print
S == (if > > (get-pwd
> (equal > > > "root"))
> > root-pwd (if
> > M) > (equal
> (set-auth > "str”
> 1) >> "str')
> (error > (set-auth
>5 "bad pwd")) >e 1)
> (error

>> "bad pwd"))



Résultats

v Formalisme des injections
v Construction des injections sur un langage régulier
v/ Construction des injections pour une phrase d'un langage algébrique

X Complexité pour les langages algébriques



Perspectives

v Construction des injections pour une phrase d’'un langage algébrique

IP(L,p,s) ={w |pxse€ LA pws € L}

a = $I[0]=="S";
\f (len($1)>12 && a) {

R(L,p,s)#0 = vulnérabilité ?
» Tests sur les données mis en place par le développeur ey
» Représentation de ces tests par une expression réguliére hy

pas toujours possible... " login="

» Intersection entre cette expression reguliére et I (L, p, s) r

> Langage vide = pas d'injections (len($1)>12)&($1[0]=="S")&(tin("*", $1)) |

(len($)<=12)&(tin(""", $1)) | ....



Perspectives

X Complexité pour les langages algébriques

» Simplification d'une grammaire en fonction du point d'injection  PSG ' Sys. Info.
= langage des injections algébrique 7 CSG : :
» Grammaires dont le langage des injections est algébrique ? 3 [veal
» Quid de certaines sous-familles des langages algébriques ? BalG /
» Approximation réguliére d'une grammaire algébrique
= approximation du langage des injections ? REV/




Obfuscation de protocoles de communication



Protocoles de communication

v

Assure la cohérence des échanges

v

Deux parties : format des messages et structure des échanges

v

Focus sur le format des messages

> Messages typés

v

Analyse du contenu d'un message déterministe et rapide

» = machine 8 état = automate finis déterministe



Rétro-conception de protocoles de communication

Plusieurs outils automatiques disponibles
> Netzob, Discoverer, ReverX, ASAP, ScriptGen, ...
» Analyse d'une application binaire, d’une trace d’exécution ou d’une trace réseau

» Démarches similaires
1. Classification des messages en fonction d'une métrique de similarité
2. Pour chaque classe de messages : identification des délimiteurs et des champs de taille fixe
= inférence du format des messages
3. Analyse de la séquence des classes de messages
= inférence du protocole d'échange

» Modéles utilisés pour représenter le format et le protocole : automates



Défis

Comment empécher une troisiéme entité,
qui a accés au binaire des applications et au réseau,
de comprendre le contenu des échanges ?




Approches et proposition

Approches habituelles = focus sur la confidentialité

» Cryptographie

» Obfuscation du binaire de |'application

» Obfuscation des messages au moment de leur envoi sur le canal
Proposition = contrer les outils automatiques de rétro-conception

» Obfuscation du format des messages directement

> |dée : complexifier le format tout en restant déterministe
i.e., profiter des limites des outils automatiques

» Grammaire réguliére — grammaire algébrique déterministe
> Intuition : (k=v)* = k"(=v)"

» Représentation du format avec un graphe et transformations sur ce graphe



Implémentation

Graphe
obfusqué du
format des
messages
Obfuscation Generation
7'y i
Specification Code source
du format Graphe pour le
des ~ —¥| Translation du format serializer
messages des messages et parser

"""""""""""""""""""""""" >| Interface

Application Binaire
code » Compilation ——»  pour le
source client

et serveur



Transformations

SplitAdd

o

Te/L(n)

Serialization pseudocode |

Choose a random value X1

Compute X2 = X + X1

Te/L(n)

Te/L(n)

Constraints

Boundary of parent nodes must
be either Delegated or End

Challenge

Inference models and classification: more dependencies between

fields in message and various representations of the same message




Transformations

BoundaryChange

Serialization pseudocode 1

Measure the serialization of X
Prefix the result with this length

Te/F(4)

2/L(1x)

Constraints

Boundary of parent nodes must
be either Delegated or End

Challenge

Fields delimitation: delimitation with a length field




Transformations

ReadFromEnd

- Serialization pseudocode 71

Mirror the serialization of X

Constraints

Boundary of parent nodes can
be anything but Delimited

Challenge

Inference models and classification: subpart of message read
in reverse order




Transformations

TabSplit

Serialization pseudocode |

Map fst and snd on X

Create the sequence

Ta/C(X)

Ta/C(X)

Constraints

Boundary of parent nodes can
be anything but Delimited and
Boundary of X must be
Delegated

Challenge

Inference models: turn a regular language (AB)* into
a context-free language A™B™




Transformations

ChildMove

Serialization pseudocode |

Switch children in X

Constraints

Boundary of parent nodes can

be anything but Delimited and
no nodes inside B must depend
on a node inside A

Challenge

Classification: meaningful fields are no more at the beginning




Résultats et limites

Expérimentations
» Mise au défis de plusieurs experts en rétro-conception de protocoles
» Confirmation de la difficulté accrue en présence d'un protocole obfusqué avec cette stratégie
» Mais aspect difficile a évaluer

Evaluation des performances : fonction linéaire du nombre de transformations réalisées

v

v

Certaines transformations sont impossibles

Présentation des résultats a la conférence DSN 2018 :
Specification-based Protocol Obfuscation

Travaux a venir
» Extension du nombre de transformations

» Mise en place d’un systéme de diversification basé sur cette approche
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Injections sur une phrase d'un langage algébrique

Grammaire

S- aNa
S- bMb
S- aRaoo
N- bxb
N- bMb
N- cPc
R- bxb
P- dxd
M- dxd
M- ddvee

Phrase avec un
point d’injection

abxba

Langage

Q
@]
o
X
[oX

]
o
X
o
o]
| ™ © ol

]
o
o
[=1]
<
0]

vl Tl ol Wi
[

Q
o
o
X
o
o

[o)]
o
X
T
[o)]

bddveeb
bdxdb



Injections sur une phrase d'un langage algébrique

Grammaire

S- aNa
S- bMb
S- aRaoo
N- bxb
N- bMb
N- cPc
R- bxb
P- dxd
M- dxd
M- ddvee

Phrase avec un
point d’injection

abxba

Langage

Q
@]
o
X
[oX

]
o
X
o
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]
o
o
[=1]
<
0]

vl Tl ol Wi
[

Q
o
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X
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X
T
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bddveeb
bdxdb



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire
aNa 51 N%
bMb 51~ Ra
aRaoo 12~ 'ha
bxb 51,2~ R;a
bMB RZ XB
cPc N > x b
b x b N,» Mb
d x a 5;2,3 Nz
dxd S1,2,3,4 > Na g
ddvee a7 X
N, 4 M

Phrase avec un
point d’injection

abxba

Langage
acdxdc
abxbao

abddvee

abdxdb
abxba

bddveeb
bdxdb

ol ol ol W
(]



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire
aNa S1
bMb 51
aRaoo
bxb 51,2
bMb Ry
cPc N2
bxb N,
dxd 51,2,3
dxd 51,2,3,4
ddvee 2

N

x

N

x =
LVl Wl Wl

X X
T| T T ol

o

ol

Phrase avec un
point d’injection

abxba

Langage
acdxdc
abxbao

abddvee

abdxdb
abxba

bddveeb
bdxdb

ol ol ol W
(]



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire

aNa Sl*N% _
bMb S;-» Raoo
aRaoo

bxb

bMb

cPc

bxb

dxd

dxd

ddvee

Phrase avec un
point d’injection

bxba

Langage

0
o
| X
o

o
o o
Q| X
< T
D ol

| ™ © ol

Q| ol Ol I

|

o
o
X

o
o

o
X
T
o]



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire

aNa Sl*N% _
bMb S;-» Raoo
aRaoo

bxb

bMb

cPc

bxb

dxd

dxd

ddvee

Phrase avec un
point d’injection

bxba

Langage

0
o
| X
o

o
o o
Q| X
< T
D ol

| ™ © ol

Q| ol Ol I

|

o
o
X

o
o

o
X
T
o]



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire

aNa s1-> N
bMb 51~ R
aRaoo 127
b x B 511 Rz
bMb Rp » x
cPc N2 -~ X
bxb Nz > M
dxd S:Qyz N,
d x a 512 3,4 7 Nz
ddvee a7 X

N, 4> M

QU
o

Tl Tl Tl ol vl

N

o

ol

Phrase avec un
point d’injection

abxba

Langage

acdxdc
abxbao
abddvee
abdxdb
abxba
bddveeb
bdxdb

Q| Tl Ol V|
(]



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire
aNa S1
bMb 51
aRaoo °u2
bxb 51,2
bMb R,
cPc N,
bxb N,
dxd
dxd
ddvee

PEm=

Ol Tl Tl ol ol @l

= X X

o

o

ol

ol

Phrase avec un
point d’injection

bxba
Langage
cdxdca
bxbaoo
bddveeba
bdxdba
bxba



Injections sur une phrase d'un langage algébrique

S -
S -
S -
N -
N -
N -
R -
P
M-
M-

Grammaire
aNa S1
bMb 51
aRaoo Ou2
bxb 51,2
bMb Ry
cPc N,
bxb N,
dxd 51,2:
d X a S1,2,3,4
ddvee M

N2, 4

4
L E D=
ol Tl ol 9l 9 ©l O

{
= X X

-

-

=
N

i N2,4
- X
- M

o

o

ol

ol

Phrase avec un
point d’injection

X

Langage

ddvee
dxd
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